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Анотація. В статті здійснено узагаль-

нення позицій міжнародних організацій та 

урядів країн світу до правового статусу 

віртуальних валют; дослідження концепту-

альних положень FATF і Ради Європи до 

розуміння та зниження ризиків у сфері 

ПВД/ФТ, пов’язаних з віртуальними валю-

тами. Обгрунтовано можливість викори-

стання віртуальних валют для цілей 

відмивання коштів, фінансування 

тероризму, кібершахрайства, ухилення від 

сплати податків за рахунок невизначеності 

їх економічної сутності та правового ста-

тусу, відсутності контролю з боку 

суб’єктів фінансового моніторингу та ор-

ганів державної влади, а також таких особ-

ливостей як доступність, швидкість обігу, 

анонімність. Виявленно характеристичних 

особливостей сукупності можливих ризиків 

використання віртуальних валют, окреслено 

підходи організації фінансового моніторингу 

та нагляду за операціями із використанням 

віртуальних валют для мінімізації ризиків, 

загроз і негативних впливів. 

Ключові слова: віртуальні валюти, 

фінансовий моніторинг, ризики, відмивання 

коштів, фінансування тероризму, кіберзло-

чинність. 

 

Аннотация. В статье осуществлено 

обобщение позиций международных органи-

заций и правительств стран мира к право-

вому статусу виртуальных валют; исследо-

ваны концептуальные положения FATF и 

Совета Европы до понимания и снижения 

рисков в сфере ПОД / ФТ, связанных с вир-

туальными валютами. Обоснована возмож-

ность использования виртуальных валют 

для целей отмывания доходов, финансирова-

ние терроризма, кибермошенничества, 

уклонение от уплаты налогов за счет не-

определенности их экономической сущности 

и правового статуса, отсутствия контроля 

со стороны субъектов финансового мони-

торинга и органов государственной власти, 

а также таких особенностей как доступ-

ность, скорость обращения, анонимность. 

Выявлено характеристические особенности 

совокупности возможных рисков использо-

вания виртуальных валют, определены пох-

доды организации финансового мониторинга 

и надзора за операциями с использованием 

виртуальных валют для минимизации рис-

ков, угроз и негативных воздействий. 

Ключевые слова: виртуальные валюты, 

финансовый мониторинг, риски, отмывание 

средств, финансирование терроризма, ки-

берпреступность. 
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Постановка проблеми. Останні ро-

ки характеризуються стрімким ро-

звитком інноваційних технологій, 

найбільший вплив яких спостерігаєть-

ся в економічній сфері та фінансовому 

посередництві. Розвитку таких техно-

логій ми завдячуємо появі віртуальної 

валюти – радикальної фінансової ін-

новації. Наразі ані науковці, ані дер-

жавні регулятори остаточно не визна-

чились із економічною та правовою 

природою віртуальної валюти, типо-

логія якої стрімко розширюється. По-

ряд з позитивними ефектами, які ство-

рюють інформаційно-комунікаційні 

технології та фінансові інновації, в 

тому числі віртуальні валюти, інтен-

сивне збільшення грошових потоків 

ставить під загрозу стабільність і за-

хищеність фінансової системи перед 

намаганнями використання її для ле-

галізації (відмивання) доходів, одер-

жаних злочинним шляхом, або 

фінансування тероризму. Крім того, 

вони можуть бути використані для 

протиправних цілей, зокрема, ухилен-

ня від сплати податків, вчинення еко-

номічних злочинів, шахрайських дій, 

кіберзлочинності. Враховуючи озна-

чене та щорічне зростання обсягів 

відмивання коштів, міжнародні фінан-

сові організації, Група з розробки 

фінансових заходів боротьби з 

відмиванням коштів (FATF) та  уряди 

країн світу бачать у віртуальних валю-

тах загрозу національній безпеці. То-

му, виникла необхідність подальшого 

розвитку та підвищення результатив-

ності національних систем протидії 

легалізації (відмивання) доходів, 

одержаних злочинним шляхом, або 

фінансування тероризму (ПВД/ФТ), 

розробки сучасних підходів для 

своєчасного реагування на нові мето-

ди та схеми, усунення недосконалості 

нормативної бази, посилення інфор-

маційного забезпечення і міжвідомчої 

координації тощо. 

Аналіз останніх досліджень та 

публікацій. Дослідженню теоретико-

методологічних засад і проблемних 

аспектів організації та підвищення 

ефективності фінансового моніторин-

гу в умовах глобалізації, розвитку 

фінансових інновацій, в тому числі 

віртуальних валют, присвятили свої 

наукові праці такі зарубіжні і вітчиз-

няні вчені: М. Андручович, А. Бер-

нанке, А. Бурдоносова, Ф. Вельд, 

Х. Влахос, О. Галицький, Е. Гельцл,   

А. Грінспен, О. Григоревська 

Л. Єлісєєва, М. Інгленд, Г. Карчева, Б. 

Кінг, М. Клягін, В. Косарев, Н. Коур-

тоіс, Н. Крістін, Т. Кричевська,          

П. Кругмен, Г. Максвел, О. Махаєва, 

Е. Молчанова, Н. Пантєлєєва, П. Ре-

венков, В.Родіонова, К.Скінер, Ю. Со-

лодковський, Т. Счерер, В. Супян,     

К. Уілсон, Ю. Федорова, Р. Шиллер, 

Н. Швець та багато інших. Віддаючи 

належне доробку вчених, зауважимо, 

що більш глибоко опрацювання по-

требують питання ідентифікації ри-

зиків вітруальних валют та організації 

заходів їх мінімізації. 

Мета статті полягає в узагальненні 

позицій міжнародних організацій та 

урядів країн світу до правового стату-

су віртуальних валют; дослідженні 

концептуальних положень FATF і Ра-

ди Європи до розуміння та зниження 

ризиків у сфері ПВД/ФТ, пов’язаних з 

віртуальними валютами; виявлення 

характеристичних особливостей су-

купності можливих ризиків викори-
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стання віртуальних валют та визна-

чення напрямків їх мінімізації. 

Виклад основного матеріалу. Не 

вдаючись в полеміку наукової дискусії 

стосовно сутності поняття «віртуальна 

валюта» та її здатності виконувати 

функції грошей [22-26], відмітимо, що 

відмінність і трансформація точок зо-

ру зумовлена еволюцією, динамікою 

[27, 28] та фактами  її поширення в 

сучасному економічному просторі, 

особливостями сприйняття на 

міжнародному та національному рів-

нях. Прикладом може слугувати уточ-

нення власної позиції Європейським 

центральним банком (ЄЦБ), який в 

2012 р. під віртуальними валютами 

розглядав тип нерегульованих цифро-

вих грошей, які випускаються і, як 

правило, контролюються їх розробни-

ками, використовуються членами пев-

ного віртуального співтовариства, але 

вже в  2015 р. уточнив свій підхід та 

зазначив, що віртуальна валюта – це 

цифрове подання вартості, не еміто-

ване центральним банком, кредитною 

організацією або установою електрон-

них грошей (e-money institution), яке в 

деяких випадках може бути викори-

стано як альтернатива грошам [8]. 

На думку Європейського банківсь-

кого регулятора (EBA), віртуальна ва-

люта не має статусу офіційної пропо-

зиції, відрізняється нерегульованістю, 

відсутністю фіксації пропозиції та га-

рантії повернення, випускається 

нефінансовими приватними ком-

паніями, та визнається, як правило, 

тільки специфічними віртуальними 

компаніями [8]. 

Що стосується регулювання цього 

питання в Україні, слід зазначити, що 

наша країна входить в ТОП-10 країн 

світу за кількістю користувачів 

віртуальної валюти Bitcoin [5]. 

Застосування децентралізованих тех-

но-логій планується і частково 

реалізується вже і на державному рівні 

шляхом впровадження таких проектів 

як e-Auction 3.0, e-Vox, E-Ukraine [6]. 

Разом з тим, правовий статус 

віртуальної валюти і відносин, що 

виникають під час та в результаті їх 

використання, на національному рівні 

не визначений.  

Так, у 2014 р. Національний банк 

України опублікував роз’яснення 

«Щодо правомірності використання в 

Україні «віртуальної валюти/кри-

птовалюти» Bitcoin», в якому 

визначив останній як грошовий суро-

гат, який не може використовуватися 

фізичними та юридичними особами на 

території України як засіб платежу, 

оскільки це протирічить нормам 

українського законодавства. Зазначена 

позиція на той момент стала 

причиною виникнення чималої 

кількості проблем на ринку, у тому 

числі із пов’язаних із відкриттям 

кримінальних справ. Пізніше це 

роз’яснення було відкликано. В цьому 

ж році Національний банк опублікував 

свою позицію щодо правомірності 

використання криптовалюти (лист 

НБУ №29-208/72889, втратив актуа-

льність на підставі листа 

Національного банку України від 

22.03.2018 № 40-0006/16290), у якій 

визначалося, що Bitcoin є грошовим 

сурогатом, який не має забезпечення 

реальної вартості, а діяльність з 

купівлі-продажу Bitcoin за долари 

США або іншу іноземну валюту має 

ознаки функціонування так званих 

«фінансових пірамід». Але вже в 2016 
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р. Національний банк схвалив 

дорожню карту «Cashless economy», в 

якій згадується впровадження тех-

нології  блокчейн в Україні. У зв’язку 

з цим деякі державні реєстри 

планують перевести на цю тех-

нологію. В 2017 р. була зроблена 

спільна заява Національного банку та 

Нацкомфінпослуг щодо статусу крип-

товалют в Україні, згідно з якою оста-

ння не може бути визнана грошима, 

валютою або законним платіжним 

засобом, не є валютною цінністю, 

електронними грошима, цінним папе-

ром, і не може бути визнана грошовим 

сурогатом [20]. Також, у 2018 р. 

Держспецзв’язком опубліковано лист 

№ 04/02/02-1909, де майнінг крипто-

валют не відноситься до ліцензованих 

видів послуг [21].  

Питання визначення правового 

статусу віртуальних валют та 

оподаткування операцій з вір-

туальними активами в України нама-

галися врегулювати і законодавчо 

(законопроекти №7183, №7183-1), 

однак законопроекти, які хоч і не були 

досконалими, але були спрямовані на 

виведення віртуальних валют в 

легальну площину, не були прийняті 

Верховною Радою України. Таким 

чином, питання, пов’язані із обігом 

віртуальних валют в Україні зали-

шаються у своєрідному правовому 

вакуумі.   

Існування віртуальних валют по-

роджує необхідність дослідження їх 

впливу на економічні процеси, а 

відтак, і потребу визначення ступеня 

регулювання їх обігу та використання. 

Регулятори більшості розвинених 

країн постійно застерігають своїх гро-

мадян від використання віртуальних 

валют, не зважаючи на переваги, які 

вони надають, зокрема, швидкість 

проведення трансакції, невеликі ви-

датки, технічна безпека, відносна 

анонімність, можливість переказу 

коштів за кордон та відсутність бюро-

кратичних перепон. Зокрема, EBA по-

переджує користувачів віртуальних 

валют щодо можливості їх викори-

стання для забороненої діяльності, 

включаючи відмивання брудних 

коштів [7]. 

Водночас, ЄЦБ не бачить підстав 

для обов’язкового виникнення ризику 

для економіки допоки обсяг віртуаль-

них валют залишається стабільним. 

Він вважає, що віртуальні валюти сут-

тєво не вплинуть на монетарну 

політику і платіжні системи доти ча-

стота та обсяги їх використання істот-

но не  збільшаться в регулярних ко-

мерційних платіжах великих фінансо-

вих інституцій [18].  

В цьому контексті цікавою і вкрай 

важливою є позиція Групи FATF, яка  

вважає, що віртуальна валюта – це 

цифрове вираження вартості, яким 

можна торгувати у цифровій формі і 

яке функціонує як: 1) засіб обміну; 2) 

та (або) розрахункова грошова оди-

ниця; 3) та (або) засіб зберігання вар-

тості, але без законного статусу в 

жодній юрисдикції [9, с.6].  Фактичне 

таке визначення можна вважати підт-

вердженням здатності виконувати 

віртуальною валютою функцій гро-

шей. У 2014 році в опублікованому 

звіті щодо віртуальних валют FATF 

запропоновано концептуальну основу 

для розуміння і зниження ризиків у 

сфері ПВД/ФТ, пов’язаних з віртуаль-

ними валютами як одним з видів си-

стем онлайн-платежів [9, с.16-18]. В 



 ISSN 2304-1692 ФІНАНСОВИЙ ПРОСТІР 2019 No 4 (36) 

 

87 

Керівництві з застосування ризик-

орієнтованого підходу щодо віртуаль-

них валют, опублікованих FATF у 

2015 році, зазначено, що в руках зло-

чинців та осіб, що займаються 

фінансуванням тероризму, та інших 

злочинних елементів, які намагаються 

обійти санкції, віртуальні валюти ста-

ють новим потужним інструментом 

для переміщення та зберігання гро-

шових коштів таким чином, що вони 

опиняються поза досяжністю право-

охоронних та інших компетентних ор-

ганів. FATF зазначає, що віртуальні 

валюти, ймовірно, будуть створювати 

ризики відмивання коштів/фіна-

нсування тероризму. Однак,  для 

оцінки таких ризиків пропонується 

розглядати поки що тільки конверто-

вані віртуальні валюти, які можуть 

використовуватися для визначення 

вартості в фіатних валютах і регульо-

вані державою фінансовою системою. 

Виходячи з цього, країнам рекомен-

дується в рамках ризик-орієнтованого 

підходу зосередити свої зусилля в об-

ласті ПВД/ФТ на конвертованих 

віртуальних валютах, що становлять 

підвищений ризик бути використани-

ми для цілей відмивання коштів/-

фінансування тероризму [10].  

Свою позицію до віртуальних валют 

висловила Рада Європи, прийнявши в 

2018 р. П’яту  Директиву ЄС про бо-

ротьбу з відмиванням грошей 

(AMLD5) [4], основні положення якої 

повинні бути виконані країнами-

членами ЄС до кінця 2019 року. 

Окрему увагу приділено регулюванню 

використання віртуальних валют. Так, 

надано визначення віртуальних валют, 

як: «цифрове значення вартості, яка не 

видається і не гарантується банком 

або державною установою. Віртуальна 

валюта не обов’язково повинна 

відповідати встановленій вартості 

конвертованої валюти, а також вона не 

має правового статусу валюти або 

грошового знака» [4, с.12]. Серед за-

ходів реагування на можливість ви-

никнення ризиків використання вірту-

альних валют запропоновано: 1) за-

побігання анонімності клієнтів, що 

використовують віртуальні валюти, 

шляхом поширення обов’язковості 

здійснення перевірки клієнтів 

(customer due diligence) і надання по-

відомлень (звітів) про підозрілу діяль-

ність (suspicious activity reports) на 

кріптообменні платформи (VCEP), 

провайдерів віртуальних гаманців 

(CWP) і на банки, що працюють з 

віртуальними і одночасно з фіатнимі 

валютами; 2) підвищення прозорості 

фінансових операцій у віртуальній ва-

люті, що проводяться VCEP і CWP 

шляхом створення централізованих 

реєстрів користувачів віртуальної ва-

люти із зазначенням номерів їх га-

манців [4, с.2] 

Отже, все наведене вище вказує на 

те, що використання та обіг віртуаль-

них валют породжує щонайменше ри-

зики в сфері ПВД/ФТ, захисту прав 

споживачів, оподаткування та руху 

капіталу. Охарактеризуємо більш де-

тально передумови та особливості ос-

новних ризиків, що можуть бути 

спричинені використанням віртуаль-

них валют.   

Ризики легалізації (відмивання) 

коштів/фінансування тероризму. 

Анонімність і транскордонний харак-

тер віртуальних валют дозволяють ви-

користовувати їх для приховування 

незаконного походження або маску-
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вання справжнього призначення 

коштів, бути засобом для ухилятися 

від санкцій, а також придбання та 

торгівлі забороненими речовинами і 

зброєю, нелегальних товарів (напри-

клад, справа «Silk Road»). На нашу 

думку, зобов’язані суб’єкти мають 

проводити традиційні заходи з іден-

тифікації (KYC), вивчення клієнта 

(CDD) та надсилати повідомлення про 

підозрілі операції органам фінансово-

го моніторингу. Зазначимо, що ре-

алізувати наглядові, контрольні 

функції регуляторними органами у 

сфері ПВД/ФТ стосовно віртуальних 

валют досить складно. Перш за все, 

потребує визначення перелік суб’єктів 

ринку, що  підпадають під контрольні 

заходи (наприклад чи входять до цьо-

го кола суб’єкти господарювання, що 

здійснюють обмін між фіатною та 

віртуальною валютами, різноманітні 

криптовалютні платформи, постачаль-

ники прикладного програмного забез-

печення) тощо. По-друге, доцільно 

означити заходи, що можуть бути за-

стосовані компетентним органом у 

сфері нагляду. FATF наголошує, що 

найбільш значні ризики відмивання 

коштів/фінансування тероризму зосе-

реджені в точках перетину між вірту-

альними та фіатними грошима, тому 

закликав до регулювання процесу об-

міну віртуальних валют [10]. Тому, 

обмінники повинні здійснювати 

профілактичні заходи та повідомляти 

про підозрілі операції уповноваженим 

органам. Натомість, рекомендації не 

надають вказівок щодо способів регу-

лювання операцій з використанням 

віртуальних валют для придбання та 

оплати товарів або послуг, адже, з од-

ного боку, віртуальні валюти надають 

користувачу свободу вибору та стиму-

люють міжнародну платіжну актив-

ність, а з іншого – такі  операції мо-

жуть, як вже зазначалось, використо-

вуватися для купівлі-продажу неле-

гальних (заборонених) товарів/послуг 

(Silk Road case), кіберзлочинності (Mt. 

Gox case), уникнення санкцій 

(санкційного режиму) (Iran case), 

відмивання коштів (Liberty Reserve 

case) та фінансування тероризму 

(crowfunding case).   

Ризики шахрайства та кіберзло-

чинності. Віртуальні валюти чутливі 

до ризиків шахрайства. Компанія 

Chainalysis виявила, що протягом 

першого півріччя 2016 року близько 

140 тис із більше 6 млн перерахувань 

Bitcoin (майже 2%) були пов’язані  з 

шахрайством або створенням інве-

стиційних «пірамід» [12]. Іншим ризи-

ком є ризик  використанням віртуаль-

них валют у сфері кіберзлочинності. 

Криптовалюти стали улюбленим ін-

струментом хакерів і онлайн злодіїв. 

Зокрема, Європол (European Police 

Office) у своїй доповіді «Оцінці загро-

зи організованій злочинності в Інтер-

неті» в 2016 року відзначив, що 

кіберзлочинцями криптовалюта вико-

ристовується або як платіжний засіб, 

або для отримання платежів. Крім то-

го, віртуальні валюти можуть допо-

могти злочинцям обійти ризики втра-

ти готівки, які виникають при необ-

хідності організувати доставку готівки 

або виплати із банківських рахунків 

[13].  

Регуляторні ризики. Віртуальні ва-

люти представляють собою певний 

виклик для регуляторів, оскільки 

неоднозначність сприйняття їх 

сутнісної природи (актив, товар, по-
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слуга, майно, платіжний засіб) не доз-

воляє органам нагляду розробляють та 

впроваджують регуляторні заходи, 

спрямовані на мінімізацію ризиків за 

умови забезпечення балансу між ними 

і позитивними ефектами від інновацій. 

При цьому, важливо не пригальмувати 

процес створення позитивних інно-

вацій. Враховуючи пріоритети націо-

нальних інтересів країни світу обира-

ють різні підходи стосовно віртуаль-

них валют. Так, наприклад, Росія, 

Болівія, Іран, Марокко, Пакистан, 

В’єтнам, Непал та ін., вирішили вза-

галі заборонити використання вірту-

альних валют. Інші юрисдикції пішли 

шляхом внесення поправок або уточ-

нення до існуючих законів і правил, 

або шляхом формулювання «застере-

жень» до споживачів стосовно вико-

ристання віртуальних валют. Ряд 

юрисдикцій досі не прийняли 

офіційної позиції щодо віртуальних 

валют, серед яких і Україна. Варто за-

уважити, що регулятивні норми з боку 

державних органів мають передбачати 

певну гнучкість, оскільки техно-

логічний ланцюг віртуальної валюти 

може досить стрімко змінюватися ра-

зом із появою нових можливостей на 

ринку, тому законодавчі норми мають 

бути адаптивними до таких змін [2].   

Ризики контролю. Схеми із викори-

станням віртуальних валют важко 

контролювати. Їх непрозора природа 

ускладнює збір інформації, включаю-

чи можливість отримання статистич-

них даних, або контролювати напрям 

їх використання. 

Транснаціональні ризики. Оскільки 

обіг та використання віртуальних ва-

лют є транскордонним та має місце у 

«віртуальному» (онлайн) середовищі, 

відмінності між нормами та правила 

країн учасників трансакцій можуть 

бути вагомими, що значно ускладнює 

роботу правоохоронних органів. Саме 

тому, питання регулювання віртуаль-

них валют розробляються на міжна-

родному рівні. Ряд міжнародних ор-

ганізацій забезпечили створення 

платформ та сприяли дебатам, 

пов’язаних із визначенням їх природи, 

у тому числі шляхом випуску звітів, 

керівництв та посібників. Це такі ор-

ганізації як FATF, United Nations Of-

fice on Drugs and Crime (UNODC), The 

Committee on Payments and Market In-

frastructures (CPMI), OECD, European 

Banking Authority (EBA).   

Ризики змін. Децентралізовані 

віртуальні валюти не є легко адаптив-

ними до моделей регулювання. Вони 

усувають роль центрального посеред-

ника, наприклад, емітента або коорди-

наційного центру регулювання, і за 

таких обставин вони породжують пи-

тання пошуку вектору направленості 

регуляторної політики: на користувача 

віртуальної валюти чи інших учас-

ників системи. Крім того, наразі не-

можливо передбачити наскільки гло-

бальними можуть бути зміни, що мо-

жуть породжувати віртуальні валюти .  

Ризики порушення прав споживачів.  

Ризики цього виду можуть бути зумо-

влені технічною і програмною 

стійкістю та працездатністю комп’ю-

терних систем, а також волатильністю 

криптовалютного ринку. Через досить 

непрозорий характер галузі, від-

сутність нормативних гарантій і 

складність процесів, як уже зазнача-

лось, віртуальні валюти вразливі до 

шахрайства. Крім того, помилки та 

неточності в транзакціях не можуть 
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бути виправлені та/або скасовані. Та-

кож, на операцій із віртуальними ва-

лютами не поширюється державні га-

рантії захисту прав споживачів.  

Податкові ризики. В країнах, де не-

визначено правовий статус та не вне-

сено зміни в норми оподаткування, 

віртуальні валюти мають високий по-

тенціал бути використаними для ухи-

лення від сплати податків. Оскільки 

учасникам не потрібно розкривати 

свої ідентифікаційні дані і транзакції 

часто відбуватися між різними юрис-

дикціями. Враховуючи, що ухилення 

від сплати податків вважається неза-

конним у більшості юрисдикцій, клю-

човою проблемою у цій сфері є ро-

зробка ефективних засобів забезпе-

чення дотримання вимог щодо сплати 

податків. Оскільки віртуальні валюти 

виконують економічну функцію, неза-

лежно від того, чи вважаються вони у 

тій чи іншій країні цінністю, засобом 

обміну, товаром або платіжним засо-

бом, вони мають податкові наслідки. 

Наприклад, податковий орган США 

(IRS) визначив віртуальні валюти як 

«власність» [14] для цілей федераль-

ного оподаткування, в той час як Ор-

ган з протидії фінансовим злочинам 

(FinCEN) для цілей виконання заходів 

з ПВД/ФТ класифікував їх як 

«цінність» [15].  Для цілей оподатку-

вання Ізраїль і Болгарія розглядають 

віртуальні валюти як актив, Швей-

царія – іноземну валюту, Аргентина, 

Іспанія та Данія – прибуток [15]. От-

же, практика зарубіжних країн 

(Японії, США, Сінгапуру, Ізраїлю, 

Швейцарії, Мальти та інших) свід-

чить, що однозначність правового ста-

тусу визначає підходи до оподатку-

вання віртуальних валют.   

Ризики у сфері контролю за викори-

станням іноземної валюти. Віртуальні 

валюти можуть  використовуватися 

для обходу вимог контролю за капіта-

лом, адже проведення таких операцій 

не потрібує здійснення транскордон-

них перерахувань із використанням 

традиційних платіжних систем. 

Оскільки можливість застосування 

систем національного валютного кон-

тролю до систем віртуальних валют не 

визначена, вони можуть використо-

вуватися для ухилення від контролю 

над походженням капіталів. Замість 

купівлі іноземної валюти із урахуван-

ням національних обмежень, що 

накладаються урядом, учасники ринку 

можуть придбавати віртуальні валюти 

в мережі Інтернеті та використовувати 

їх для проведення квазі-валютних 

операцій або здійснювати капітальні 

трансферти на суми значно більші, 

ніж це дозволено національним зако-

нодавством.  

Ризики втрати фінансової стабіль-

ності. Наразі віртуальні валюти не 

становлять системного ризику для 

фінансової стабільності через їх неве-

ликий масштаб і досить обмежений 

зв’язок  з традиційною фінансовою 

системою, однак вони можуть посили-

ти тиск на фінансову систему [17].  

Що стосується України, поки уря-

довці розмірковують, чи варто визна-

вати віртуальні валюти грошима, об-

сяг ринку криптовалюти в нашій 

країні продовжує зростати. За даними 

масштабного дослідження, яке прове-

ли аналітики Citibank, Україна вхо-

дить до четвірки країн за розміром 

Bitcoin-ринку, який досяг відмітки в 

2,5 млрд дол США, тобто, приблизно 

2,5% від ВВП (без урахування аль-
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ткоінов, таких як Ethereum, Ripple, 

Bitcoin Cash і ін.). При цьому, експер-

ти відзначають пряму кореляцію між 

рівнем тіньової економіки та захо-

пленістю криптовалютами. Поряд з 

Україною в рейтингу розмістилися 

Росія (5% від ВВП), Нова Зеландія 

(4% від ВВП) і Нігерія (3,5% від 

ВВП). Саме ці держави, на думку 

Citibank, найсильніше постраждають, 

якщо ціна на віртуальні валюти пада-

тиме. Для порівняння, у США цей ри-

нок займає 0,17% від ВВП,  а в ОАЕ 

1% від ВВП [19]. 

Приватні ризики. Віртуальні валю-

ти можуть створювати фінансові ри-

зики для окремих власників та кори-

стувачів. Більш широке використання 

віртуальних валют та розвиток 

взаємозв'язків з іншими фінансовими 

сферами може призвести до виник-

нення ризиків для окремих приватних 

власників, що в свою чергу можуть 

поширитися на фінансовий сектор в 

цілому.  

Висновки. Віртуальні валюти про-

понують багато потенційних переваг. 

Водночас,  схеми використання та 

наслідки їх реалізації важко передба-

чувані як для формування регулятор-

ної політики, так і для визначення їх 

впливу на економічні процеси окремої 

країни і глобального економічного 

ринку. Незалежно від підходів до 

визначення правового статусу, вірту-

альні валюти породжують ризики ви-

користання для цілей відмивання 

коштів/фінансування тероризму або 

вчинення інших суспільно-

небезпечних діянь, порушення прав 

споживачів, ухилення від сплати по-

датків. Оцінюючи сукупність ризиків, 

які притаманні віртуальним валютам,  

зауважимо, що регулятори і всі учас-

ники фінансового ринку повинні 

вдосконалювати системи ризик-

менеджменту, комплаєнс-контролю та 

фінансового моніторингу. При цьому, 

на нашу думку, варто чітко усвідом-

лювати та враховувати: 1) розуміння 

природи та особливостей ризиків, що 

породжуються використанням вірту-

альних валют; 2) недопущення змен-

шення обсягів інвестицій в інно-

ваційні розробки Fintech; 3) необ-

хідність забезпечення адаптивності 

законодавчих та регуляторних змін до 

економічних реалій поширення  

бізнес-схем використання віртуальних 

валют; 4) спрямованість регуляторної 

політики не тільки на ринкову по-

ведінку учасників, але також з 

обов’язковим дотриманням принципів 

ПВД/ФТ; 5) транснаціональний харак-

тер віртуальних валют (регулювання 

має базуватися на загально-прийнятих 

міжнародних нормах, практиках та 

напрацюваннях у цій сфері); 

6) обов’язковість постійного моніто-

рингу та аналізу з боку наглядових та 

правоохоронних органів потенційного 

впливу віртуальних валют на еко-

номічні та суспільні процеси; 7) до-

цільність прогнозування перспектив-

них напрямку розвитку інновацій та 

потенційних наслідків, що будуть по-

роджені таким розвитком. 

Отже, питання ризиків використан-

ня віртуальних валют для цілей ле-

галізації (відмивання) коштів, здобу-

тих злочинним шляхом, потребують 

подальшої уваги, враховуючи мін-

ливість, невизначеність та цифрові 

тренди сучасного фінансового ринку. 
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