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Анотація. В умовах військової агресії, ві-

тчизняні банки втратили значну частину 

клієнтської  бази, банківські операції спря-

мовані в більшій мірі на обслуговування гро-

шових потоків. Банки змушені застосовува-

ти пролонгацію погашення кредитної забор-

гованості, джерела щодо формування влас-

них ресурсів  значно скоротилися. Такий ка-

нал поповнення ресурсів банків як заоща-

дження домогосподарств, взагалі відсутній 

через зростання безробіття, зниження до-

ходів, появою додаткових витрат на медич-

ні потреби та на самозахист. В статті 

визначено загрози, які впливають на рівень 

фінансової безпеки банків. Доведено, що на 

сьогодні, надзвичайною загрозою виступає 

військова агресія, яка висуває на перше місце 

загрозу щодо  легалізації злочинних доходів і 

фінансуванню тероризму. Визначено, що за 

необхідне є  розробка та впровадження ком-

плексу заходів, спрямованих на підвищення 

загального рівня фінансової безпеки банків-

ської системи на підставі формування нові-

тньої Комплексної програми забезпечення 

фінансової безпеки банків України.  

Ключові слова: банківська система, бан-

ки, індикатор фінансової безпеки, загрози, 

фінансова стабільність, фінансова безпека. 

  

Аннотация. В условиях военной агрессии, 

отечественные банки потеряли значитель-

ную часть клиентской базы, банковские 

операции направлены в большей степени на 

обслуживание денежных потоков. Банки 

вынуждены прибегать к пролонгации пога-

шения кредитной задолженности, источни-

ки по формированию собственных ресурсов 

значительно сократились. Такой канал по-

полнения ресурсов банков как сбережения 

домохозяйств вообще отсутствует из-за 

роста безработицы, снижения доходов, по-

явлением дополнительных расходов на меди-

цинские нужды и на самозащиту. В статье 

определены угрозы, влияющие на уровень 

финансовой безопасности банков. Доказано, 

что на сегодняшний день чрезвычайной угро-

зой выступает военная агрессия рф, кото-

рая выдвигает на первое место угрозу лега-

лизации преступных доходов и финансирова-

нию терроризма. Определено, что в сло-

жившихся условиях есть потребность во 

внедрении комплекса мероприятий, направ-

ленных на повышение общего уровня финан-

совой безопасности банковской системы на 

основании формирования новейшей Ком-

плексной программы обеспечения финансо-

вой безопасности банков Украины. 

Ключевые слова: банковская система, 

банки, индикаторы финансовой безопасно-

сти, угрозы, финансовая стабильность, фи-

нансовая безопасность. 

 

Постановка проблеми. Сучасний 

стан розвитку банків пов'язаний із за-
грозами, які становлять військова аг-

ресія рф, постійні сплески пандемії 

COVID 19, падіння реального сектору 

економіки, дисбаланси макроекономі-
чного середовища. У цих складних 

умовах банки змушені вдаватися до 
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використання агресивної політики ве-

дення бізнесу з метою збереження  

фінансово стійких та конкурентних 

позицій на ринку. 

В умовах військових подій, вітчиз-

няні банки втратили значну частину 
клієнтської  бази, банківські операції 

спрямовані в більшій мірі на обслуго-

вування грошових потоків. Банки 

змушені застосовувати пролонгацію 

погашення кредитної заборгованості, 

джерела щодо формування власних 
ресурсів значно скоротилися [1, с.142].  

У цих складних умовах з боку регу-

лятора вживається низка дій щодо 

врегулювання конфліктів за допомо-

гою встановлення контролю над сис-

темами корпоративного управління, 
накладання штрафних санкцій на бан-

ки. Так, НБУ оштрафував «Сенс Банк» 

майже на 50 млн грн. за порушення 

вимог фінансового моніторингу та за 

недотримання правил щодо роботи з 

клієнтами; звільнення наглядової ро-
боти Приватбанку, яке є свідченням 

посиленої уваги з боку НБУ до держа-

вних банків  [2]. 

Тому проблема забезпечення фінан-

сової безпеки банків є досить актуаль-

ною і має розглядатися як головна 
складова національної безпеки держа-

ви. 

Аналіз останніх досліджень та пу-

блікацій. Проблематика забезпечення 

фінансової безпеки банків завжди була 

актуальною і постійно перебуває у по-
лі зору як економістів-теоретиків, так і 

практиків. Так, теоретичним та прак-

тичним аспектам управління фінансо-

вою безпекою банків приділена увага 

у наукових доробках Г. Карчевої [3], 

О. Петрука [4], Р. Квасницької [5]. 
Щодо проблем забезпечення безпе-

ки банків саме при введенні воєнного 

стану в Україні, можна спиратися на 

наукові праці Б. Москвіна [6], Д. Ко-

робцової [7]. 

Заслуговують на увагу проблеми, 

які пов’язані із фінансовою безпекою 

в умовах діджиталізації, серед яких 

можна виокремити наукові доробки 
І. Мущеник [8], І. Бондаренко [9], 

З. Варналій [10].  

Разом з тим, незважаючи на знач-

ний науковий доробок, у якому пред-

ставлено різноманітність і неоднозна-

чність теоретичних і методичних під-
ходів навколо проблеми оцінювання 

та забезпечення фінансової безпеки 

банків, доречним вбачається синтез, 

уточнення і узагальнення таких її 

складових як нормативно-правове за-

безпечення, аналіз впливу військової 
агресії рф на реальний та фінансовий 

сектори економіки, визначення траєк-

торії подальшого функціонування ба-

нків з точки зору їх фінансової безпе-

ки. 

Метою статті є визначення новіт-
нього вектору забезпечення фінансо-

вої безпеки банків. 

Виклад основних результатів. 

2022 рік був дуже складним для банків 

України. Попри те, що за 10 місяців 

воєнного 2022 р. корпоративний біз-
нес та домогосподарства залишають 

гроші на депозитах, але ситуація з по-

верненням кредитів  погіршилася. 

Поточний стан вітчизняних банків 

якнайкраще відображає складні події в 

українській економіці, яка страждає 
від російської агресії. Прибутки банків 

із початку 2022 р. скоротилися більш 

ніж у сім разів. А продовження воєн-

них дій у 2023 році означає, що без 

низки антикризових заходів – докапі-

талізації з боку акціонерів чи програм 
державної підтримки – банківський 

сектор чекає низка банкрутств. Так з 

минулий рік кількість діючих банків 
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скоротилася на 4 од., у тому числі  на 

3 банки з іноземним капіталом.  

Наведемо дані про зміну обсягів ак-

тивів банків України за 10 міс. 2022 р. 

(табл. 1). 
 

Таблиця 1 

Топ-5 банків України до зміни активів за 10 міс. 2022 р., млрд грн  
Банки, що збільшили активи Банки, що скоротили активи 

Банки Активи у гри-

вні на початок 

року 

(02.01.2022) 

Активи за  

10 міс. 

(02.11.2022) 

Банки Активи у гри-

вні на початок 

року 

(02.01.2022) 

Активи за 

 10 міс. 

(02.11.2022) 

ПриватБанк 407 508 Альфа-Банк 

(Сенс Банк) 

115,7 75,5 

Ощадбанк 236,9 246,2 «Південний» 47,6 39,6 

Укрексімбанк 192 236,7 Таскомбанк 30,84 27,5 

Райффайзен 

банк 

131 161 «Восток» 19,6 18,5 

ПУМБ 104 110 «Глобус» 8,8 5,8 

Джерело: складено автором за матеріалами [11] 

 

Відповідно до вище викладеного, 

постає питання щодо оцінювання 

впливу військового стану на розвиток 

вітчизняних банків та відповідно їх 

фінансової безпеки. 
По-перше, вважаємо за потрібне ви-

значитися з нормативно-правовими 

актами, які забезпечують фінансову 

безпеку банків.  

У нашому дослідженні ми виклю-

чимо усі законодавчі та нормативні 
акти, які стосуються банківської дія-

льності, бо тим, чи іншим чином вони 

визначають фінансову безпеку банків-

ського бізнесу. Зосередимося на тих, 

що є національними та відтворюють 

вагому роль саме безпеки банків у на-
ціональній. 

Як відзначає Д. Коробцова, що на-

ціональний рівень фінансової безпеки 

держави з боку банківської системи, 

як сегменту економіки держави, поля-

гає у  правовому регулюванні грошо-
вого обігу на підставі розроблених 

Національним банком України  «Ос-

новних засад грошово-кредитної полі-

тики на період воєнного стану», які 

визначають потребу збереження влас-

ної інституційної, фінансової та опе-

раційної незалежності для належного 

виконання функцій НБУ, шляхом на-

дання йому прав: тимчасово не вико-
ристовувати ринкові монетарні ін-

струменти, зокрема ключову ставку, 

як основний монетарної політики, а 

використовувати валютні інтервенції 

та інші інструменти, що забезпечують 

стабільний грошовий обіг та надій-
ність фінансової системи; на підтрим-

ку державного бюджету шляхом купі-

влі цінних паперів Уряду України на 

первинному ринку [7, с. 144]. Зазначе-

ні повноваження НБУ щодо проведен-

ня такої монетарної політики націлені 
на обмеження інфляції, спрямування 

фінансів на потребу оборонної галузі. 

Також слід враховувати стратегії, 

які визначають національну безпеку 

України за усіма її складовими, а саме: 

1. Концепція забезпечення націо-
нальної безпеки у фінансовій сфері.  

Основними орієнтирами щодо безпеки 

банків були визначені: проведення по-

літики, спрямованої на стимулювання 
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банківського сектору до спрямування 

кредитних коштів насамперед на роз-

виток реального сектору економіки за 

пріоритетними напрямами; удоскона-

лення механізму здійснення нагляду за 

банківським сектором та посилення 
ризик-менеджменту в банках. Зазна-

чені напрями були визначені  для по-

долання наслідків світової фінансової 

кризи та носять актуальний характер і 

на сьогодні [12]. 

2. Стратегія економічної безпеки 
України на період до 2025 року. Від-

повідно до неї, в контексті фінансової 

безпеки визначено реалізацію таких 

завдань: стимулювання банківського 

сектору спрямовувати кредитні кошти, 

насамперед, на розвиток реального 
сектору економіки, малого та серед-

нього підприємництва; створення 

умов для збільшення залучення довго-

строкового фондування і розширення 

довгострокового та інвестиційного 

кредитування; активізація розвитку 
національного фондового ринку для 

забезпечення його ефективності та 

конкурентоспроможності; убезпечен-

ня національної фінансової системи 

від легалізації (відмивання) доходів, 

одержаних злочинним шляхом, фінан-
сування тероризму та фінансування 

розповсюдження зброї масового зни-

щення; мінімізація ризиків інвестора 

шляхом забезпечення ефективного за-

хисту прав інвесторів на фондовому 

ринку; забезпечення зниження вартос-
ті позикових коштів для потреб дер-

жави (шляхом оптимального узго-

дження грошово-кредитної та боргової 

політики); зменшення рівня непрацю-

ючих кредитів та підвищення стійкос-

ті банківської системи; збереження 
інституційної незалежності Націона-

льного банку України [1, 143; 13].  

3. Стратегія забезпечення держав-

ної безпеки. Відповідно до неї, скла-

дова фінансової безпеки розкриваєть-

ся через  реалізацію таких завдань: 

розвиток міжнародного співробітниц-

тва в безпековій сфері, насамперед з 
питань боротьби з тероризмом, його 

фінансуванням, кіберзлочинністю, не-

розповсюдження зброї масового зни-

щення та засобів її доставки, протидії 

легалізації (відмиванню) коштів, оде-

ржаних злочинним шляхом, та транс-
національній організованій злочинно-

сті [1, с.143; 14]. 

4. Стратегія розвитку фінансового 

сектору України до 2025 року. Страте-

гія 2025 поділяється на п’ять стратегі-

чних напрямів: фінансова стабіль-
ність – ефективне регулювання фі-

нансового сектору та удосконалення 

наглядових підходів; макроекономіч-

ний розвиток – забезпечення стійкості 

державних фінансів; сприяння креди-

туванню економіки; посилення захис-
ту прав кредиторів та інвесторів; ство-

рення умов для залучення довгостро-

кових ресурсів; фінансова інклюзія – 

підвищення доступності та рівня ко-

ристування фінансовими послугами, 

підвищення рівня фінансової грамот-
ності населення; розвиток фінансових 

ринків –  сприяння розвитку ринків 

небанківських фінансових послуг, 

ефективна інфраструктура ринків ка-

піталу,  інтеграція фінансового ринку 

України у світовий фінансовий прос-
тір; інноваційний розвиток – розвиток 

відкритої архітектури фінансового ри-

нку та оверсайта, забезпечення розви-

тку ринку FinTech, цифрових техноло-

гій та платформ регуляторів; забезпе-

чення розвитку SupTech&RegTech,  
розвиток цифрової економіки [1, 

с.144; 15]. 
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Якщо систематизувати представлені 

напрями забезпечення фінансової без-

пеки у представлених стратегіях, то 

можна дійти висновку, що вони не 

втрачають актуальності незалежно від 

терміну їх прийняття і у теперішніх 
воєнних умовах розвитку банківського 

бізнесу. 

По-друге, це наслідки воєнної агре-

сії рф на розвиток економіки України. 

Впершу чергу слід звернути увагу на 

чисельність загиблих в Україні, які 

потенційно були користовучами бан-

ківських послуг (рис. 1). 

Рис. 1 Кількість жертв серед мирного населення в Україні під час вторгнення 

Росії, станом на 2 січня 2023 р. 
Джерело: [16] 

 

За даними Управління Верховного 

комісара ООН з прав людини підтвер-

дило, що з початку вторгнення Росії в 
Україну налічується 6919 смертей ми-

рних жителів, із них 429 дітей. Найбі-

льше загиблих було зафіксовано у бе-

резні 2022 р. – понад 3,2 тисячі осіб. 

Слід відмітити, що в абсолютному 

вираженні найбільші двосторонні зо-

бов'язання щодо надання допомоги 
Україні були взяті на себе США і ста-

новили понад 47,8 млрд євро станом 

на 20 листопада 2022 р. (рис. 2). 
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Рис. 2 Обсяг двосторонніх зобов'язань щодо надання допомоги Україні  

з 24 січня по 20 листопада 2022 р. за типом  (у млрд євро) 
Джерело: [16] 
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Також слід зазначити, що Країни 

Центральної та Східної Європи поже-

ртвували найбільший відсоток свого 

валового внутрішнього продукту на 

допомогу Україні у період з 24 січня 

до 20 листопада 2022 р. Так, Естонія 
внесла 1,1 % ВВП у вигляді двосто-

ронньої допомоги, за нею слідує Лат-

вія з 0,93%  ВВП.  

Центр економічної стратегїі підвів 

підсумки розвитку української еконо-

міки  у 2022 р. та визначив такі основ-
ні ключові тенденції: 

За січень-листопад 2022 р. вироб-

ництво в металургії скоротилося на 70 

% порівняно до аналогічного періоду 

минулого року. В рейтингу світових 

виробників сталі Worldsteel Україна 
впала з 14-го місця до 22-го. За перші 

три квартали цього року експорт чор-

них металів скоротився до 4 млрд дол. 

США (-62%), залізної руди – до 

2,8 млрд дол. США (-54%).  

Темпи інфляції в Україні в останні 

місяці були очікуваними та практично 

не виходили за межі прогнозів НБУ.  

Реальний дохід українців скоротив-
ся на 21% після повномасштабного 

вторгнення. Згідно із жовтневним 

опитуванням Gradus, скорочення до-

ходу відбулося у 77% українців. 81% 

отримують заробітну плату, але майже 

половина не мають впевненості, що 
отримуватимуть її у майбутньому.  

Кількість вакансій в Україні і далі 

значно менша за кількість шукачів ро-

боти [17]. 

Також за необхідне проаналізувати 

макроекономічні та монетарні показ-
ники, як впливають на стан економіки 

України (рис. 3). 
 

2018 2019 2020 2021 2022*

Темп росту грошової маси за агрегатом М2,% 110,70 105,40 112,67 128,72 112,03

Темп росту грошової маси за агрегатом М3,% 105,69 112,58 128,62 111,96 127,13

Темп росту ВВП, % 119,30 111,69 105,52 130,17 65,00

Рівень монетизації за агрегатом М3, % 35,90 36,19 44,11 37,94 74,21

Рівень монетизації за агрегатом М2, % 33,96 32,05 34,22 33,84 58,32
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Рис. 3. Динаміка макроекономічних та монетарних показників за період 2018-

2022* рр., % 
*2022 р. – за ІІІ квартали 2022 р. 

Джерело: складено автором за матеріалами [18] 

 

Як свідчать дані рисунку 3, у 2018 

р. спостерігалось зростання темпів ро-

сту ВВП на 19,3 % при поступовому 

зниженні темпу росту грошової маси 
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М3 на рівні 5,7 %, що призвело до 

зниження рівня монетизації економіки 

(34 % за агрегатом М2 та до 35,7 % за 

агрегатом М3). У 2019-2020 рр. еко-

номічні процеси в Україні мали тен-

денцію до зростання, що мало відо-
браження в досліджених показниках. 

Проте, за часи воєнного стану в Укра-

їні, рівень ВВП знизився на 35 % за 

результатами трьох кварталів 2022 р. , 

що спровокувало зниження пропозиції 

товарної маси, яка відобразилася у 

зростанні коефіцієнта монетизації за 

агрегатом М2 до 58,32 %, та  агрега-

том М3 до 74,21 %, практично у 2 ра-

зи.  

По-третє, це саме складова оціню-

вання рівня фінансової безпеки банків 
України.  Індикатори рівня фінансової 

безпеки банків України підтверджу-

ють поглиблення кризових явищ та їх 

дестабілізуючий вплив на національну 

безпеку країни (табл. 2). 
 

Таблиця 2.  

Динаміка індикаторів рівня фінансової безпеки банківського сектору Ук-

раїни за період 2017-2022* рр. 

Показники 
Порогові 

значення 

Роки 

2016 2017 2018 2019 2020 2021 2022 

Частка простроченої 

заборгованості за кре-

дитами в загальному 

обсязі кредитів, нада-

них банками резиден-

там України, % 

50 30,47 56,45 53,10 46,36 41,00 30,02 33,63 

Частка іноземного ка-

піталу у статутному 

капіталі банків, % 

20-25 48,61 56,05 41,45 37,02 37,41 36,37 35,12 

Рентабельність активів, 

% 
1-1,15 -12,62 -1,93 1,69 4,25 2,44 4,09 1,02 

Співвідношення лік-

відних активів до коро-

ткострокових зобов'я-

зань, % 

90 92,09 98,37 93,52 94,35 89,13 89,36 88,80 

Частка активів п'яти 

найбільших банків у 

сукупних активах бан-

ківської системи, % 

50 55,73 60,40 64,08 61,45 61,01 55,41 59,85 

Співвідношення бан-

ківських кредитів та 

депозитів в іноземній 

валюті, % 

100 134,50 109,36 117,04 83,50 167,18 151,28 118,28 

Співвідношення довго-

строкових (понад 1 рік) 

кредитів та депозитів, 

разів 

3 4,13 3,90 3,90 1,08 2,15 2,78 16,74 

*2022 р. – за ІІІ квартали 2022 р. 

Джерело: складено автором за матеріалами [18] 

 

Дані таблиці 2 дають змогу виокре-

мити основні загрози, характерні для 

банків України.  Так, частка простро-

ченої заборгованості за кредитами в 
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загальному обсязі кредитів, наданих 

банками резидентам, хоча і має тенде-

нцію до зменшення, але в контексті 

виміру рівня безпеки даний показник 

належить до типу «В» і є дестимуля-

тором, оскільки між його фактичними 
значеннями та інтегральною оцінкою є 

зворотній зв'язок. Іншими словами, 

підвищення частки простроченої забо-

ргованості в загальному обсязі креди-

тів є явищем негативним і становить 

загрозу фінансовій безпеці банків.  
Співвідношення банківських креди-

тів та депозитів в іноземній валюті на-

лежить до змішаного типу «А», оскі-

льки до певного значення показника є 

стимулятором, а в разі подальшого 

збільшення перетворюється на дес-
тимулятор. Зокрема, оптимальне зна-

чення даного показника повинно пе-

ребувати в діапазоні 100 %, у разі від-

хилення значень в той чи інший бік 

тенденція розцінюється певною мірою 

як негативна. За нашими розрахунка-
ми, рівень безпеки за даним показни-

ком диференціювався за роками, та у 

2022 р. виступив як дестумулятор. 

Частка іноземного капіталу у стату-

тному капіталі банків теж належить до 

змішаного типу. Оптимальне значення 
даного показника повинно перебувати 

в межах 20–25%. Фактичні значення 

показника в аналізованому періоді 

суттєво перевищували верхню межу 

оптимальності і становили 35,12 % у 

2022 р. 
Показник співвідношення довго-

строкових (понад 1 рік) кредитів та 

депозитів належить до типу «В» і є 

дестимулятором. У 2022 р. значення 

даного індикатора становило 16,74 ра-

зи, що характеризує рівень безпеки як 
украй низький. 

Рентабельність активів (змішаний 

тип А) – оптимальні значення 1–1,5%. 

Фактичне ж значення у 2022 р. вхо-

дить до діапазону оптимальності, тоб-

то рівень безпеки за цим показником 

можна охарактеризувати як  небезпеч-

ний. 

Співвідношення ліквідних активів 
до короткострокових зобов'язань (тип 

А) впродовж аналізованого періоду 

коливалося в межах задовільного та 

оптимального значень, а рівень безпе-

ки перебував у межах 80–100%, що 

характеризує його як високий.  Частка 
активів п'яти найбільших банків у су-

купних активах банківської системи 

(індикатор типу В) не повинна пере-

вищувати 50 %. Представлені розра-

хунки свідчать про значно вищі зна-

чення даного індикатора, які сягнули у 
2022 р. критичного рівня і загрожують 

фінансовій безпеці банків України 

(59,85 %). 

Для визначення інтегрального показ-

ника фінансової безпеки банків, ско-

ристуємося ваговими коефіцієнтами, 
які визначені у Методиці розрахунку 

рівня економічної безпеки [19], 

(рис. 4).  

Як свідчать дані рисунку 4, що рі-

вень безпеки в банківському секторі у 

2022 р. в порівнянні з попередніми 
роками значно знизився, та склав 

49,54 %.   

Отже, система показників-

індикаторів, які підтверджені аналіти-

чними розрахунками і мають кількісне 

вираження, дають змогу завчасно сиг-
налізувати про небезпеку і розробляти 

превентивні та реактивні заходи з по-

зиції забезпечення фінансової безпеки 

на макро- й мікроекономічному рів-

нях.  

По-четверте, це оцінювання загроз 
фінансовій безпеці банків, які 

пов’язані з процесами цифровізації 
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банківського бізнесу та фінансової ін-

клюзії. 

 

 
Рис. 4 Динаміка інтегрального показника фінансової безпеки банків  

України за період 2017-2022 рр., % 
*2022 р. – за ІІІ квартали 2022 р. 

Джерело: розраховано автором за даними таблиці 2 та матеріалами [19] 

 

Так, А. Бондаренко звертає увагу на 

потребу у формуванні пакету заходів, 
спрямованих на удосконалення дер-

жавного регулювання e-banking, а са-

ме: державне  стимулювання e-banking 

не взагалі, а вибірково; створення сис-

теми моніторингу використання бан-

ками сучасних інформаційно - комуні-
каційних технологій; надання  банкам 

методичної й консультативної допо-

моги щодо впровадження у своїй ро-

боті сучасних технологій e-banking; 

створення міжбанківської бази даних; 

створення додаткових фіскальних 
стимулів до розвитку e-banking банка-

ми [9, с. 86-87]. 

У свою чергу І. Мушеник наголо-

шує на тому, що фінансова інклюзія, є 

саме тим стимулюючим чинком  

спрямування заощаджень в інвести-
ційну сферу, зменшення рівня тінізації 

економіки, зростання фінансової стій-

кості суб’єктів господарювання, збі-

льшення рівня державних надходжень 

та забезпечення фінансової безпеки [8, 

с. 71]. 

Слід звернути увагу на те, що циф-

ровізація банківського бізнесу скоро-
чує готівковий оборот, та як відзначе-

но у науковій роботі Д. Коробцової, 

що в умовах воєнного стану в Україні 

за доцільне є створення двоконтурної 

грошової системи на основі обороту 

грошей у віртуальному просторі (дос-
від пандемії), шляхом впровадження 

«цифрової оборонно-промислової» 

гривні, що акумулюється на спеціаль-

них рахунках та відповідно викорис-

товується лише у процесі створення 

продукції військово-промислового 
комплексу [7, с. 144]. 

Якщо розглядати  розвиток фінан-

сових технологій у світі, то слід зазна-

чити, нині спостерігаються такі тенде-

нції: найбільшим сегментом ринку у 

2023 р. будуть цифрові платежі із за-
гальною вартістю транзакцій у 9 

471,00 млрд. доларів США; прогнозу-

ється, що середня вартість транзакції 

на одного користувача у сегменті не-

обанкінгу становитиме 18,08 тис. до-

ларів США; очікується, що сегмент 
необанкінгу продемонструє зростання 
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виручки на 28,9 % у 2024 р.; в сегмен-

ті цифрових платежів до 2027 р. кіль-

кість користувачів становитиме 5 

480,33 млн. користувачів [20]. 

Слід звернути увагу на те, що як у 

світовій практиці, так і в Україні роз-
виток необанків наражається на певні 

ризики. До них можна віднести техно-

логічні, операційні та кібератаки. На-

приклад, Denial of Service (DDoS-

атаки), можуть завдати шкоди необан-

кінгу з погляду безперебійності діяль-

ності. Ці атаки націлені на блокування 

входу в мережі, переривання або зу-

пинення проведення послуги хоста за 

допомогою віддаленого контролю за 

зловмисним програмним забезпечен-

ням. Можна констатувати, що Україна 
поки не входить до топ-рейтингу кра-

їн, схильних до DDoS-атаків, але спо-

чатку 2022 р. кілька разів піддавалася 

їм, у тому числі банківський сектор 

(рис. 5) [21, с. 93]. 
 

Рис. 5 DDoS-атаки у світовому масштабі у 2021 році, % 
Джерело: [21, с. 94]. 

 

Кіберзлочинність може набувати різ-
них форм. Шахрайство з ідентифікаці-

єю, крадіжка даних, атаки програм-

здирників, порушення авторських 

прав та фішингові кампанії та інше. 

Середня вартість витоку даних стано-

вить близько 3,86 млн. дол. США, але 
фінансові наслідки різняться залежно 

від регіону, розміру організації та га-

лузі [20], (рис. 6). 

Висновки. Забезпечення фінансової 

безпеки банків під час воєнного стану 

в Україні вимагає як від самих банків, 
так і з боку регулятора кардинальних 

трансформаційних заходів. Зазначене 

пов’язане зі змінами, які відбуваються 

на ринку банківських послуг через ви-

никнення проблем щодо ресурсного 

забезпечення банків, їх фінансової 

стійкості та введенням додаткових ре-
гуляторних заходів з боку НБУ. Тому, 

на сьогодні є потреба у розробці нової 

парадигми фінансової безпеки банків-

ського сектору економіки України, яка 

б гуртувалася на вирішенні таких пи-

тань як: урегулювання нормативно-
правового поля щодо фінансової без-

пеки; деталізації загроз, які виникли 

під час воєнної агресії рф; перегляду 

методичних підходів щодо оцінюван-

ня фінансової безпеки банків за скла-

довими (ресурсної, валютної, кредит-
но-інвестиційної, безпеки ліквідності 

та прибутковості); розробка програм 

мінімізації ризиків, пов’язаних із циф-

ровізацією банківського бізнесу; ін-

фраструктурна перебудова  самого  

банківського сектору.  
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Рис. 6 Середня вартість витоку даних у всьому світі  

з травня 2020 р. до березня 2022 р. за галузями (у мільйонах доларів США) 
Джерело:  складено автором за матеріалами [20] 

 

Отже, забезпечення фінансової без-

пеки банків у стані війни потребує по-
дальшого визначення правових засад 

стабільного функціонування банківсь-

кої системи, що у кінцевому підсумку 

впливає на національну безпеку дер-
жави. 
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